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PRINCIPIOS

Adequagao ao dispositivos

Iegals que regem a protecdo de

Efbdos“no pais: LGPD, CDC e

- -Marco civil da internet-

 Principio da responsabilidade:
.~ Provar e garantir a
~““conformidade
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DIAGNOSTICO

Qual formato dos dados?
Quais tipos de dados?

Qual a importancia dos dados
(grau de risco)?

Como é feita a gestao?
Como sao transmitidos e
armazenados interna e
externamente?

-Conhecer bem a empresa
-Reuniao de trabalho com os
gestores+ Tl e RH.

-Obter a partir de
questionamentos o desenho

da emp_resg ) Quem tem acesso aos dados

-Conscientizagao de todos os e como tem acesso?

setores

° >
o ® >
Construirtplanejamento © Nao & apenas cumprir a Necessidade do plano de
orcamento legislagdo, passar por 3 ivaci
. , rotecao e privacidade de

Mostrar a necesﬁ&dade do executar boas praticas de gadog P
plano de protegao e protecdo de dados, normas
privacidade de dados ISO(27001, 27701).

Nao apenas importante pelo
risco de sangao, pode ser
usado como diferencial de
mercado- investimento.



AUDITORIA

Ciclo de vida dos dados

Conhecer os processos e

atividades de protecao de
dados da organizacao

Aprofundar diagrama de
fluxo de dados



101001101001000010101

0011110111011011011010
101000011100101011001
010100111010100010101

0001011010110110110100

A P P I 010101110001010100010
1000101110101100010011

010011010010000101010

0111101110110110110101

010000111001010110010

1-QUAIS DADOS 101001110101000101010
0010110101101101101001

2-NECESSIDADE DE TRATAMENTO

IDENTIFICAR (MINIMIZACAO E PROPORCIONALIDADE)
SEM 3-QUAL E BASE LEGAL UTILIZADA

CORRECAO a-FINALIDADE LEGITIMA
5-QUAL E PRAZO DE CONSERVAGCAO
(LIMITACAO DA CONSERVACAO)

6-GERAR RELATORIO DE DADOS

NECESSARIOS E DESNECESSARIOS
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PASSO 3
o Y M

PRIVATE FOR
DEFAULT
LIMITAR ACESSO
AO MINIMO DE
PESSOAS

NECESSARIO

PASSO 4

COMO ESTA A
SEGURANCA DA
EMPRESA HOJE- CID-
CONFIABBILIDADE
INTEGRIDADE,
DISPONIBILIDADE E
RESTRICAO DE ACESSO




RELATORIO

FLUXOS DE DADOS E MEDIDAS DE
SEGURANGA-= RISCOS DE
PRIVACIDADE

TER UMA IDEIA DO QUE PRECISA
SER FEITO

ELENCAR LEGISLACOES e BASES
LEGAIS UTILIZADAS



ANALISE DE ERROS

-IDENTIFICAR SE O TRATAMENTO SEGUE OS PRINCIPIOS DA LGPD
-ENQUADRAMENTO E FUNDAMENTO EM BASE LEGAL

-VERIFICAR SE A BASE LEGAL ELEITA ESTA ADEQUADA
-DADOS SEM BASE LEGAL DEVEM SER APAGADOS

—@—0——




Identificacdo de todas as
operacgdes concretas com
dados pessoais

Deve apresentar todas
as operacoes,
independente de sua
maior ou menor
complexidade

O

Identificar Operacoes
que devem ser
encerradas

Quais operacoes estdo
em conformidade?

]
i w



DEFINICAO DAS MEDIDAS DE ADEQUAGCAO
PLANO DE ACAO

Direitos

dos
Titulares

TRANSPARENCIA E
INFORMACAO

RETIFICAGCAO E
ATUALIZACAO

EXCLUSAO E
PORTABILIDADE
CRIAR DASHBOARD E
EMAIL ESPECIFICO

Colaboradores

Ha clausula de protecdo
de dados no contrato de
trabaho-

Ha politica de alteracdo
de senha?

Dados biométricos sd&o
apagados quando cessa
o contrato?

Pedir atualizacdo de
dados pessoais

Ha modelos de
consentimento para
acdes fora do contrato?.

Finalidades

Dados para
finalidades
determinadas,
explicitas e
legitimas

Definir antes
do
fratamento

de dados

Privacy by
design e Privacy

by default

Prevencdo em vez de
reacdo as violacdes

Dashboard para acesso
dos tiitulares de dados

Utilizacdo minima de
dados para prestacéo
de servico ou entrega
de produto
Cessdo de dados por
acdo ativa, , explicita,
inequivoca e informada
Sem checkbox
marcados

Mentalidade com
envolvimento do
titular

Confianca na
organizacdo e
conheciento por
parte do titular

Utilizacdo de
bases legais
adequadas



CONTRATOS COM TERCEIROS (OPERADORES)- IDENTIFICAR MEDIDAS
DE SEGURANCA E TRATAMENTOS DE DADOS

CONTRATOS EM VIGOR
Aditamentos para inclusao de questdes relacionadas a protecdo de dados sob a vertente
juridica e tecnologica
ENTREVISTAR OPERADORES
®

©
Verificar e se certificar que eles cumprem as regras estabelecidas em
contrato com relagao aos dados de responsabilidade do controlador.
CONTRATOS FUTUROS
°
Formatar modelos com base no privacy by design e privace by default.
. Elementos
‘ Aplicacao de elementos presentes no art. 28 da RGPD




POLITICA DE PRIVACIDADE

Politica de
privacidade B2B

Politica de
privacidade B2C

Politica de
privacidade B2E

Publicacao e
informacao das
alteracoes
supervenientes

Checar se as
alteracoes solicitadas
estdo sendo
realizadas e bem
interpretadas

Disponibilizar de forma transparente,
inteligivel e de facil acesso

Local de disponibilizacdo, rodapé ou
granular.

Texto ndo pode ser macante, deve
conter termos juridicos e técnicos

Linguagem clara e simples




Alteracoes rumo a conformidade

Quais medidas o subcontratante vai colocar em

Apresentacgao junto a colaboradores

Enviar questionarios e critérios
compromisso de seguir as medidas
Colocar em anexo ao contrato
Comecar pelo “backend”, realizar contratos apenas

com operadores/sucontratantes que estejam em
conformidade com a legislagao de protecédo de dados

Executar medidas para garantir que os
operadores cumpram as obrigacdes relativas
a protecdo de dados.

Existe transferéncia internacional» Cumpre as
garantias? Constar no contrato



CONTRATOS COM TERCEIROS

A~

03 OS DADOS
PESSOAIS
02 EVITAR DESSAS
’ ACESSO PESSQAIS
01 CLAUSULAS DE FACILITADO AOS TAMBEM SERAO
CONFIDENCALIDADE DADOS E TRATADOS PELO
E SEGURANCA NOS DOCUMENTOS CONTROLADOR
CONTRATOS ESPALHADOS
PELA MESA

I~

04 O CONTRATO
DEVERA INDICAR
COMO ELES
TRATARAO OS
DADOS
PESSOAIIS NA
RPESTACAO DE
SERVICOS E
COMO SEUS
DADOS
PESSOAIS
SERAO
TRATADOS
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OBRIGADO

(71)99126-9T1 e | L " advocadiareisdess
(71)99272-3645¢ ' » Ste reisdesaadv.br

Prevencao e a melhor protecao
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